
  

 

  

 

 

Oświadczenie o przygotowaniu systemu 
Comarch ERP Optima wersja 2018.5 do 
wymagań RODO   



 

 

   

 
Comarch ERP 

Optima - 
Oświadczenie o 

zgodności z 
RODO 

 
 

 
2 

 

Oświadczenie o przygotowaniu systemu 
Comarch ERP Optima wersja 2018.5 do 
wymagań RODO 

 

Ogólne Rozporządzenie o Ochronie Danych - RODO (wł. Rozporządzenie Parlamentu 

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 

fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego 

przepływu takich danych oraz uchylenia dyrektywy 95/46/WE) nie określiło uniwersalnego 

zestawu środków wymaganych do zabezpieczenia systemów informatycznych. W myśl RODO 

decyzja dotycząca zastosowania określonego zbioru środków zabezpieczających system 

informatyczny służący do przetwarzania danych osobowych powinna wynikać z wniosków z 

indywidualnie przeprowadzonej analizy ryzyka. Za przeprowadzanie analizy ryzyka, jak 

również za podjęcie decyzji o doborze środków zabezpieczających oraz dokonywanie ich 

bieżących uaktualnień odpowiedzialny jest administrator danych osobowych. 

Zgodność z przepisami RODO musi być każdorazowo weryfikowana indywidualnie -  

z uwzględnieniem m.in. charakteru procesów, w ramach których są przetwarzane dane 

osobowe, ilości przetwarzanych danych osobowych oraz ich wrażliwości. W analizie konieczne 

jest uwzględnienie wszystkich przeprowadzanych procesów przetwarzania - także 

odbywających się częściowo lub całkowicie w ramach niezależnych od siebie systemów lub 

poza środowiskiem informatycznym. Administrator danych osobowych dysponuje pełną 

swobodą w doborze poszczególnych środków ochrony danych osobowych - z zastrzeżeniem, 

że środki te powinny być wystarczające do wykazania zgodności z przepisami RODO. 

Wychodząc naprzeciw Państwa potencjalnym potrzebom w zakresie wdrożenia 

poszczególnych środków lub zabezpieczeń, system Comarch ERP Optima 2018.5 ma 

dostępne odpowiednie funkcje. 

W zakresie przetwarzania danych osobowych: 

 Możliwość rejestracji oraz odnotowania faktu wycofania zgód na przetwarzanie danych 

osobowych wyrażonych przez określonych właścicieli danych; 

 Możliwość filtrowania osób pod kątem wyrażonych lub nie wyrażonych zgód na 

przetwarzanie danych osobowych; 

 Możliwość prowadzenia rejestru czynności przetwarzania danych osobowych, 

pozwalającego na zapis informacji o kategoriach osób, których dotyczą przetwarzane 

dane, kategoriach przetwarzanych danych osobowych, kategoriach odbiorców danych, 
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planowanych terminach usuwania danych oraz o przekazywaniu danych osobowych 

do państw trzecich; 

 Możliwość rejestracji nadanych upoważnień do przetwarzania danych osobowych; 

 Możliwość prowadzenia ewidencji naruszeń przetwarzania danych osobowych; 

 Możliwość dokonania anonimizacji danych osobowych na wniosek osoby, której dane 

dotyczą lub po ustaniu celu ich przetwarzania; 

 Możliwość wydania danych osobowych zarejestrowanych w systemie w 

ustrukturyzowanym, powszechnie używanym i nadającym się do odczytu 

maszynowego formacie (XML); 

 Możliwość wglądu do zarejestrowanych w systemie danych osobowych należących do 

określonej osoby (wydruk danych osobowych); 

 Możliwość odnotowania źródła pochodzenia danych, jeżeli dane osobowe nie zostały 

zebrane od osoby, której dane dotyczą (atrybuty); 

 Możliwość zdefiniowania filtrów ograniczających wyświetlanie dokumentów 

wystawionych przed określoną datą; 

 Możliwość ograniczenia zakresu wprowadzanych danych – możliwość określenia 

niezbędnych danych osobowych, jakie należy wprowadzić (personalizacja okien); 

 Możliwość edytowania wszystkich wprowadzanych danych osobowych do systemu; 

 Możliwość oznaczenia w systemie danych o ograniczonej możliwości przetwarzania – 

oznaczanie kontrahentów i przedstawicieli jako nieaktywnych, a pracowników jako 

archiwalnych. 

W zakresie kontroli i ograniczania dostępu do danych osobowych: 

 Możliwość nadania każdemu operatorowi systemu osobnego identyfikatora; 

 Wymuszanie logowania do programu przy użyciu identyfikatora i hasła poprzez 

wykorzystanie użytkownika niedomenowego lub poprzez powiązanie w systemie konta 

operatora z kontem w domenie Windows oraz odpowiednią konfigurację zasad 

bezpieczeństwa w domenie; 

 Możliwość wymuszania zmiany hasła użytkownika niedomenowego co określoną 

liczbę dni poprzez konfigurację polityki haseł użytkownika niedomenowego  
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 Możliwość wymuszenia stosowania mocnego hasła składającego się z 8 znaków, 

zawierającego litery od A do Z oraz od a do z, cyfry 0-9 oraz znaki specjalne 

'!@#$%^&*()_+-=[]{},;:.?/ poprzez konfigurację polityki haseł użytkownika 

niedomenowego;  

 Możliwość nadawania i ograniczania dostępów do wybranych obszarów danych (m.in. 

poprzez prawa oraz blokady dostępu na operatorach, personalizację okien, zakazy do 

wydruków, kont księgowych, wydziałów itp.); 

 Możliwość prowadzenia rejestru działań operatorów dotyczących wprowadzania  

i modyfikacji danych w systemie; 

 Możliwość rejestrowania eksportu danych z systemu wraz z datą i użytkownikiem 

dokonującym takiej operacji; 

 System automatycznie odnotowuje datę pierwszego wprowadzenia danych do 

systemu (informacja umieszczona na formularzach) – odnotowanie informacji 

następuje automatycznie po zatwierdzeniu przez użytkownika operacji wprowadzenia 

danych; 

 System automatycznie odnotowuje identyfikator użytkownika wprowadzającego dane 

osobowe do systemu (informacja umieszczona na formularzach) – odnotowanie 

informacji następuje automatycznie po zatwierdzeniu przez użytkownika operacji 

wprowadzenia danych. 

W zakresie bezpieczeństwa komunikacji z systemami zewnętrznymi: 

 Możliwość konfiguracji serwera baz danych Microsoft SQL Server do akceptowania  

wyłącznie połączeń szyfrowanych; 

 Możliwość konfiguracji serwera baz danych Microsoft SQL Server do szyfrowania 

plików baz danych zapisywanych na dysku; 

 Możliwość wyboru czy połączenia do serwera baz danych wykonywane są w sposób 

zintegrowany z Windows czy przy użyciu dedykowanego loginu serwera z 

indywidualnie nadanym hasłem; 

 W przypadku usługi Internetowa Wymiana Dokumentów (IWD): 
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o poufność danych uzyskiwana jest dzięki podwójnemu systemowi szyfrowania 

(paczki  danych są szyfrowane/deszyfrowane asymetrycznie parą kluczy RSA 

oraz przesyłane protokołem szyfrowanym kluczem symetrycznym); 

o integralność  danych  –  jest  zapewniona  dzięki  zastosowaniu  podpisu  

elektronicznego  (paczki  są podpisywane kluczem prywatnym strony 

wysyłającej) strona odbierająca ma pewność, że dane nie zostały 

zmodyfikowane; 

o zastosowanie certyfikatu zapewnia, że dane może odebrać tylko uprawniony 

podmiot; 

 

 W przypadku usługi Comarch e-Sklep wysyłanie i odbieranie danych korzysta z 

szyfrowanego połączenia HTTPS o długości klucza 2048 bit, który gwarantuje wysoki 

poziom zabezpieczeń; 

 W przypadku eksportu e-Deklaracji, plików JPK, importu i eksportu przelewów 

bezpośrednio do systemów bankowych program korzysta z szyfrowanego kanału 

HTTPS z protokołem TLS 1.2. 

W zakresie dostępności danych osobowych: 

 Możliwość zdefiniowania automatycznego tworzenia kopii baz danych z użyciem usługi 

Comarch IBARD; 

 Możliwość przypominania o konieczności cyklicznego wykonywania kopii baz danych. 

 

Przy zakupie programu Użytkownik otrzymuje dostęp do dokumentacji zawierającej opis 

przeznaczenia systemu, zasad jego działania (w tym opis poszczególnych pól, parametrów 

oraz funkcji) i reguł właściwego użytkowania programu. Aktualna dokumentacja jest 

udostępniana na stronie internetowej https://pomoc.comarch.pl/optima/ oraz w formie pomocy 

kontekstowej systemu Comarch ERP Optima. 
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